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透過簡訊、社群媒體收到不明的網址連結，
當心開啟的是與詐騙集團的連結！

若有任何疑問，都可以撥打1955專線或是165反詐騙專線進行確認！

這些連結有可能

自動幫你申請電信小額付款

騙你輸入個資或盜取帳號密碼

將詐騙簡訊轉發給你的聯絡人

進入假網站，並自動下載惡意
程式，造成手機中毒

避免落入詐騙集團的魔爪避免落入詐騙集團的魔爪避免落入詐騙集團的魔爪
請留意別亂點來源不明的網址
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If you receive a link to an unknown website by text message or 
social media, be aware that it could connect you to a scam gang.

If you have any questions call the 1955 Hotline or 
the 165 Anti-Fraud Hotline for confirmation

Unknown links could

Automatically apply for an online 
payment account in your name

Trick you into inputting personal 
data or steal the password to your 
account

Send text messages to people in 
your address book

Take you to a fake website and 
automatically download malware 
that infects your cellphone.

Avoid falling prey to scam gangs 
Do not click unknown links

Avoid falling prey to scam gangs 
Do not click unknown links

Avoid falling prey to scam gangs 
Do not click unknown links
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Waspadai tautan yang tidak dikenal yang 
dikirim melalui pesan singkat atau media sosial, 

karena tautan tersebut dapat menghubungkan Anda dengan sindikat penipuan!

Jika ada pertanyaan, Anda dapat menghubungi saluran khusus 1955 
atau saluran khusus anti-penipuan 165 untuk konfirmasi!

Tautan-tautan ini berpotensi:

Mendaftarkan Anda secara otomatis ke 
layanan pembayaran mikro telekomunikasi.

Memancing Anda untuk memasukkan 
informasi pribadi atau mencuri kata sandi 
akun Anda.

Meneruskan pesan penipuan ke daftar 
kontak Anda.

Membawa Anda ke situs web palsu dan 
secara otomatis mengunduh perangkat 
lunak jahat yang dapat membuat ponsel 
Anda terkena virus.

Hindari Terjerumus ke Sindikat PenipuanHindari Terjerumus ke Sindikat PenipuanHindari Terjerumus ke Sindikat Penipuan
Harap berhati-hati untuk tidak sembarang 

mengklik tautan dari sumber yang tidak dikenal.
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Nếu bạn nhận được các liên kết URL không xác định qua tin nhắn 
hoặc mạng xã hội, hãy cẩn thận, 

khi nhấp vào có thể sẽ dẫn đến liên kết của tổ chức lừa đảo.

Nếu có bất kỳ thắc mắc, bạn có thể gọi tới đường dây nóng 1955 hoặc đường 
dây nóng chống lừa đảo 165 để được xác nhận!

Những liên kết này có thể sẽ

Tự động giúp bạn đăng ký thanh 
toán cước viễn thông với số tiền nhỏ.

Lừa bạn nhập thông tin cá nhân 
hoặc lấy cắp mật khẩu tài khoản.

Gửi tin nhắn lừa đảo đến danh sách 
bạn bè của bạn.

Vào trang web giả mạo và tự động 
tải chương trình độc hại khiến điện 
thoại bị nhiễm mã độc.

Tránh rơi vào nanh vuốt của tập đoàn lừa đảoTránh rơi vào nanh vuốt của tập đoàn lừa đảoTránh rơi vào nanh vuốt của tập đoàn lừa đảo
Hãy cẩn thận, không nhấp vào đường link không rõ nguồn gốc
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เมื่อไดรับลิงกที่สงผานขอความสั้นหรือสื่อโซเชียล หากคลิก

เขาไปดู ระวังอาจเปนเว็บไซตของแกงมิจฉาชีพ！

หากมีขอสงสัยสามารถโทรตรวจสอบไดที่สายดวน1955 หรือสายดวนปองกันมิจฉาชีพ 165

ลิงกเหลานี้อาจจะ

มีโปรแกรมชำระเงินอัตโนมัติ

หลอกใหใสขอมูลสวนบุคคลหรือแฮ็กรหัส

แชรขอความที่เปนกลลวงใหแกผูติดตอของคุณ 

เปนเว็บไซตปลอมและมีโปรแกรมดาวนโหลด

ขอมูลอัตโนมัติทำใหมือถือติดไวรัส

เพื่อหลีกเลี่ยงตกเปนเหยื่อของแกงมิจฉาชีพ เพื่อหลีกเลี่ยงตกเปนเหยื่อของแกงมิจฉาชีพ เพื่อหลีกเลี่ยงตกเปนเหยื่อของแกงมิจฉาชีพ 
โปรดระมัดระวังอยาคลิกลิงกที่ไมทราบที่มา
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